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1) 攻击源调查 

习科服务器在春节期间频繁的出现不稳定的情况，在节后开始上班后，习科技术人员对

服务器进行了查看，除了春节前的攻击，又发现有大量来源不明的攻击行为。 

对此，习科的技术人员对攻击源进行了追查。 

 

1.1 服务器日志排查 

其实早在春节前，服务器的监控就已经以 Email对的形式频繁的报告了DDoS和 CC攻击，

因为硬防会过滤掉 DDoS 攻击发送来的垃圾数据包，所以春节前开始的针对服务器的 DDoS

攻击并没有对服务器造成实质性的影响。 

查看服务器上的监控情况发现春节后的 CC 攻击才是造成服务器不稳定的实际因素。以

下截图来自服务器的日志监控，分别是 CPU 对的占用率和硬盘读写速度。 

 

 

硬盘为 SSD 的存储，因此读写方面服务器还跟得上，但是 CPU 占用率在 60%左右，对

习科论坛的正常访问有明显的影响，带宽占用率说虽然只有 10%，但测试下行速度发现只有

20KB/s 而已。因此调取网站容器的日志，查看是否有挂起连接的攻击行为。 

日志调取后，发现有大量的 ip 对论坛(bbs.blackbap.org)发起访问请求，而网站容器返回
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状态 499，说明只是单纯的挂起连接，没有实质的数据交互。 

 

这次的攻击源的肉鸡与春节前大带宽服务器肉鸡有明显不同，攻击不稳定，带宽不足。

因此怀疑这次的攻击源肉鸡可能以家庭网络为主，后面的深入调查也印证了这一点。 

 

1.2 攻击源 

对攻击源的 ip 进行环境探测是，发现 ip 设备开放 22 和 80 端口。使用浏览器访问 ip 地

址，得到如下界面。 

 

这里所看到的 airOS 登陆界面是 UBNT 一款无限路由的控制界面。 
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airOS 的管理面板存在多处漏洞，黑客批量抓的应该是较为通用的漏洞。经过验证应该

是使用内置密码 ubnt/ubnt 登陆的 SSH，进而控制路由上的集成系统对外发起攻击的。 

登陆 UBNT 路由器内置系统后，使用 netstat –an 命令查看端口对外有大量的 80 的端口

HTTP 请求，108.61.181.168 是目前习科论坛所使用的主 ip 之一，明显是由该路由设备对习

科论坛发起的 CC 攻击。 

 

在这里非常值得注意的是，除了习科的技术工程师，还有一个来自中国东莞的 ip 也连

接了该路由的 SSH，这个 183.60.156.75 的 ip 疑似就是对习科论坛 CC 攻击的发起者。 

虽然这只是个路由设备，但是 Linux 系统中最基本的一些文件和功能还应该都是具备的。
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不过大部分命令应该都是简化的。运行 ps 命令后查看当前进行 CC 攻击的进程，发现这样一

个奇怪的进程，就是 agl1 这个文件。 

 

首先我们排查了所有的肉鸡，每个肉鸡上有五花八门类似这样的程序，有的名字叫 1314，

有的叫 8752，有的叫 qsxza。。。。总之是很多的，攻击习科服务器的路由设备上全都有个名

字叫做 agl1 的程序文件。 

根据我们猜测，肉鸡的持有者也就是东莞的 183.60.156.75 应该是被雇用人，而 wget 命

令下载的文件应该是雇用人，也可能是中间人。不管是什么人，我们先看看 agl1 这个文件

是干什么的吧。 

 

完全不出意料的，这个 agl1 的程序就是执行挂起连接对习科服务器进行 CC 攻击的程序。

那么下一步就是从 agl1 这个程序上来找图突破了。 

 

顺便说一句，HFS 有命令执行漏洞，切用且珍惜。呵呵~ 
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2) 攻击者调查 1 

根据掌握到的情况来看，这次的 CC 攻击应该已经形成了规模，并且成为了一个完整的

黑色产业链。从控制者，抓鸡养鸡人，介绍人到买凶者，已经形成规模。想要揪出整条链尚

需一些工夫，但是想揪出一个点，还是非常容易的。 

 

2.1 突破点：马腾 

之前提到了在对习科进行 CC 攻击的路由设备上，都发现了一个 agl1 的程序。这个程序

是编译过的，对其逆向分析较为麻烦。理论上这个程序应该不会太复杂，毕竟路由设备本身

的这个系统就复杂不起来，简单的分析方法比方说 tcpdump 抓包看起数据交互之类。习科

的技术人员干脆运行来看。 

 

前面的 agl1 这个程序连接了一个 mateng7410.3322.org 的动态域名。尝试着 ping 了一下

这个动态域名，发现机器存活。那么就以这个 mateng7410 为线索。 

到 3322.org 的官网中以用户名 mateng7410 尝试找回密码，可以得到一个以 31 开头的

QQ 邮箱。 

 

正常情况下调取相关数据大概需要一周的时间。 

于是通过撞库和对比后，首先得到确认的在 3322.org 中注册 mateng7410 这个 id 的 QQ
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号码，即 316655087。 

 

进而通过在习科黑客行为档案系统(Silic Hacking Action Database，以下简称 SHAD)中对数

据库中黑客行为的比对得到如下特征： 

关键词：316655087 – QQ – 83 条轨迹 

常用 ID：mateng1761 

常用密码：89331761 

归属地：北京 大兴 

上网轨迹：注册多个游戏论坛、小黑论坛 

有了这几条信息，于是这个马腾就被习科核心群中的小伙伴们玩坏了。首先是京东的姓

名和地址。 

 

mateng7410 以及 QQ 316655087 所对应的人应该就是这个马腾没错了。通过撞库，接下
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来还发现了马腾的小米 ID 30693979。 

最后就是 12306 的真是身份证信息了。 

 

马腾，身份证号 11011119910725001X，主机 mateng7410.3322.org。 

 

2.2 突破点 2：路由养鸡人 

该黑客于事后已被查过水表 :-) 
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3) 写在最后 

通过对肉鸡上的取证，以及对大量信息的连接，发现这当中包括：大量抓鸡，养鸡，接

黑活，黑客攻击，诈骗，教唆犯罪等多方面犯罪。 

 

 

 

 


