
图虫网 - 沈振宇 

我们收到来自一个与图虫网(tuchong.com)关系密切的人的来信，说图虫网近期可能发布

手机 APP 的消息，希望拿到图虫网手机 APP 的设计方案和源代码，由此展开的一系列工作。 

 

首先要做的是收集信息，先从 whois 信息下手：  

 

站长注册 Email 信息为：zhenyupku@gmail.com 

从天涯数据库第 47 库查到这个 email 地址的常用密码是 lucylucy 

不过用这个密码登陆 Gmail 提示失败，登陆 Gmail 找回密码提示绑定手机为 117 结尾，

域名 whois 中登记的信息应该是真实的。既然是上海的大城市，用 Gmail 和密码 lucylucy 登

陆一下陌陌，发现成功。 

 

真实姓名：沈振宇，陌陌号 1165378，注册 Email 是 zhenyupku@gmail.com，登陆，密

码是 lucylucy。这个人就是图虫网的站长了，也就是主要目标了。 

如果用手机直接登陆陌陌，原本登陆陌陌的设备会提示下线，得知陌陌号以后可以用自



己的陌陌号先查看一下登录时间和距离。 

 

陌陌资料就叫沈振宇，提示上一次登陆是 41 天前，10934KM 距离是国内，看来 email

中的 pku 指的就是毕业于北京大学了。在沈振宇的资料末端的个人主页看到这样的资料： 

 

首先是可以确认目标没有偏，另外一个是从中得到了一些信息，沈振宇高中就读于复旦

大学附属中学，考入北京大学，个人博客主页是 http://shen2.cn/ 

打开个人主页，发现是个 wordpress 站点，直接访问 wp-login.php 可以登陆后台，猜了

http://shen2.cn/


几个用户名，admin,zhenyu,shenzhenyu,zhenyupku,shenzheyupku 都不对，发现用户名 shen2

是正确的，密码就是 lucylucy，成功登陆。  

 

 

 

按照这个架构，应该是同一个 wordpress 程序，上面跑了很对分站，解析了多个域名。

因此可以进入站点管理“网络管理员”，在主题或者插件编辑处获取权限。 

 

 
 

不过在这里我已经发现有前人的足迹了，看到好几个 webshell，最早的后门是在 2013

年 1 月 1 日创建的。在服务器的数据库配置发现另外一个密码是 qingchunwuhui!407，后面

发现一些备案用的是这个密码。 

 

继续使用 zhenyupku@gmail.com 搜索网上相关信息，来确认站长更多信息。在网上搜到

了一点有意思的东西，是几年前沈振宇注册的站点，同样的密码也是 lucylucy，不知道 lucy



是何方神圣。 

 

 

 

同时也可以确认到站长沈振宇的 QQ 号是：27102887 

 

 

 

接下来就是对站长的 Email 展开社工了。 

 

 

 



还是从个人博客下手。在个人博客后台中登记的 Email 地址是 zhenyu@tuchong.com，是

图虫网的企业邮箱。 

 

来查一下图虫网的 MX 记录： 

 

图虫网的企业邮箱是解析到 Gmail 的，登陆地址就是： 

mail.google.com/a/tuchong.com 

访问这个地址发现成功打开登陆页面： 

 

 



考虑到图虫网对用户登陆的 ip 会有限制，我挂了个上海的服务器做代理来登陆。密码

仍然是 lucylucy。  

登陆后发现沈振宇吧所有的 Email 全都用 Gmail 的企业邮箱来登陆接收了： 

 

 

 

Email 一共有： 

zhenyu@tuchong.com,zhenyupku@gmail.com,zhenyushen@sina.com,webmaster@poj.org,web

master@tuchong.com,zhenyushen@intern.xiaomi.com，这样就省去了很多麻烦。 

 

 

 

因为可以一次性将所有的 Email 都收完了。 



首先是找到了设计方案： 

 

 

 

很符合 Windows8 的风格。然后是源码： 

 



收工之前还找了些别的东西： 

 

 

还有站长父亲，45%股份的大股东的信息： 

 


